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Home automation and control using the ZigBee protocol
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1. Introducere

Industria caselor inteligente s-a dezvoltat rapid in ultimii ani, datorita progreselor in tehnologia
wireless. Sistemele de automatizare a locuintei permit proprietarilor de case sd controleze o gama
variatd de dispozitive si aparate din locuintele lor de la distantd, folosind un smartphone.

Din ce in ce mai multe grupuri de cercetare lucreaza in acest domeniu, cum ar fi MIT, Siemens,
Cisco, IBM, Xerox, Microsoft etc. In cadrul acestor grupuri, au fost infiintate aproape 20 de laboratoare
pentru locuinte. In aceste laboratoare la domiciliu, sunt utilizate peste 30 de aparate, sunt produse peste
5 protocoale de retea si au fost utilizate peste 3 tehnici de inteligenta artificiald. In aceasta lucrare, se va
acorda atentie in principal retelelor casnice inteligente, gateway-urilor si aparatelor casnice inteligente.
Atentia acordata acestui concept a provocat atit o creste semnificativa in randul producétorilor de
aparatura casnica inteligenta cat si extinderea unor companii existente pe acest sector de piata, cateva
exemple fiind: Google, Apple, Bosch, Amazon, Samsung, Ikea, Philips, etc.

In septembrie 2003, Housing Learning & Improvement Network (Reteaua de invita-re si imbunatatire
a locuintelor) a publicat o definitie a casei inteligente oferitd de Intertek, care a realizat proiectul nu-
mit DTT Smart Homes Project (Proiectul DTI pentru case inteligente). In viziunea Intertek, o casa
inteligenta este "o locuintd care incorporeaza o retea de comunicatii care conecteaza principalele apa-
rate si servicii electrice si permite controlul, monitorizarea sau accesarea acestora de la distanta", prin
"la distantd" intelegandu-se aici atat din interiorul locuintei, cat si din afara acesteia. Prin urmare,
o locuinta inteligenta trebuie s& contina trei elemente: reteaua interna, controlul inteligent si automa-
tizarea locuintei. Reteaua interna este baza unei case inteligente si poate fi cu fir, prin cablu si fara
fir. Controlul inteligent inseamna gateway-uri pentru gestionarea sistemelor. Automatizarea locuintei
inseamna produsele din interiorul locuintelor si legaturile cu serviciile si sistemele din afara locuintei [1J.

Copyright (©)2021 by the authors. Submitted for possible open access publication under the terms and conditions of
the Creative Commons Attribution license (https://creativecommons.org/licenses/by/4.0/). This work is licensed under
CC BY 4.0
ISSN



Journal XGEN, No. 1, 2022 https://journal.xgen.ro

2. Scopul si Obiectivele Proiectului

2.1. Scop

Proiectul se adreseaza, in general, utilizatorilor casnici, dar poate fi implementat cu usurinta si in
cladiri corporative sau locuinte sociale, care necesita control si monitorizare de la distanta. Sistemul
poate fi utilizat pentru a oferi o avertizare timpurie cu privire la pericolele potentiale, cum ar fi scurgerile
de gaz, incendiile si alertele de intruziune. In plus, sistemul poate fi utilizat pentru a monitoriza consumul
de energie si pentru a optimiza sistemele de incilzire, ventilatie si aer conditionat (HVAC). Proiectul
utilizeaza tehnologie de ultima generatie pentru a oferi o solutie fiabild si rentabila pentru automatizarea
locuintei.

Asadar scopul proiectului este de a oferi posibilitatea integrarii cu dispozitive inteligente de la diversi
producétori care utilizeaza acelasi protocol, reducand astfel numarul de aplicatii necesare pentru a le
controla si costul achizitionarii de gateway-uri suplimentare.

2.2. Obiective

Pe masurd ce piata caselor inteligente continua sa creasca, este important ca producatorii sa se
concentreze pe crearea unor solutii care nu sunt doar avansate, ci si usor de utilizat. O experientad de
utilizare excelentd este esentiald pentru orice tip de tehnologie, iar casa inteligentd nu face exceptie.

Principalele obiective:

o Interfatd usor de utilizat si multilingv pentru o integrare cat mai buna la nivel global.

e Posibilitatea credrii unui cont de utilizator.

e Posibilitatea de creare si gestionare a camerelor imobilului.

e Posibilitatea addugarii si gestionari a cdtor mai multe dispozitive inteligente care opereaza pe
acelasi protocol.

e Controlul dispozitivelor de la distanta.

3. Analiza si Fundamentare Teoretica

3.1. Protocolul ZigBee

Utilizarea ZigBee pentru interconectarea dispozitivelor accesibile face ca propagarea si protocolarea
datelor sa fie transparente, sigure si asigurate. Schimbul de date ZigBee utilizeaza frecventa radio de
2,4 GHz, banda ISM, are un consum redus de energie, un cost redus, permite personalizari in vederea
imbunatatirii si este utilizat in mare parte in chipset-urile 802.15.4[2].

ZigBee este un protocol de retea fara fir dezvoltat de Comitetul IEEE si ZigBee Alliance care nu
necesiti viteze de transfer de date atat de mari ca cele permise de Bluetooth. In plus, protocolul poate
fi implementat in retele mesh|3].

Avantajele utilizari ZigBee sunt:

Fiabil e Poate fi utilizat la nivel global

e Sprijin vibrant din partea industriei, cu trei-
zeci sau mai multe furnizori care furnizeaza
produse si servicii

Suportd un numar mare de noduri

Usor de implementat
e Controlul dispozitivelor de la distanta.

Durata de viata foarte lunga a bateriei e Protocol cu standarde deschise, fara taxe de

licenta sau cu taxe de licenta neglijabile

Siguranta . o . )
e Chipset-uri disponibile din mai multe surse

Cost redus e Firmware actualizabil de la distanta
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3.2. Tipuri de dispozitive logice ZigBee

3.2.1. Coordonator

Formeaza radacina arborelui de retea si poate face legdtura cu alte retele. Existd exact un coordona-
tor in fiecare retea. Acesta este responsabil de initierea retelei si de selectarea parametrilor de retea, cum
ar fi canalul de radiofrecventd, identificatorul unic al retelei si stabilirea altor parametri operationali.
De asemenea, acesta poate stoca informatii despre retea, chei de securitate [4].

3.2.2. Router

Actioneaza ca nod intermediar, retransmitand date de la alte dispozitive. Routerul se poate conecta
la o retea deja existentd, putand, de asemenea, sd accepte conexiuni de la alte dispozitive si sa fie un
fel de re-transmitator citre retea. Reteaua poate fi extinsd prin utilizarea de routere ZigBee[4].

3.2.8. Dispozitive finale

Disporzitivele finale pot fi dispozitive cu consum redus de energie/alimentate cu baterii. Acestea pot
colecta diverse informatii de la senzori si intrerupatoare. Acestea au suficienta functionalitate pentru a
vorbi cu périntii lor (fie coordonatorul, fie un router) si nu pot retransmite date de la alte dispozitive.
Aceasta functionalitate redusa permite potentialul de reducere a costului lor. Acestea acceptid modele
mai bune de consum redus de energie. Aceste dispozitive nu trebuie sa rdmana treze tot timpul, in timp
ce dispozitivele apartinand celorlalte doua categorii trebuie sa o faca. Fiecare dispozitiv final poate avea
pana la 240 de noduri finale, care sunt separate aplicatii separate care impart acelasi radiol4].

3.8. Arhitectura ZigBee

Figura 1: Straturile arhitecturii ZigBee

3.3.1. Stratul Fizic (PHY)

Serviciul de date PHY permite transmiterea si receptia unitatilor de date de protocol PHY (PPDU)
pe canalul radio fizic. Caracteristicile PHY sunt activarea si dezactivarea emitatorului-receptor radio,
detectarea energiei (ED), indicarea calitatii legdturii (LQI), selectarea canalului, evaluarea canalului
clar (CCA) si transmiterea si receptionarea pachetelor pe mediul fizic[5)].

3.3.2. Medium Access (MAC) Layer

Substratul MAC furnizeaza doud servicii: serviciul de date MAC si serviciul de gestionare MAC
care face legatura cu punctul de acces la servicii (SAP) al entitétii de gestionare a substratului MAC
(MLME) (MLMESAP). Serviciul de date MAC permite transmiterea si receptionarea unitatilor de
date de protocol MAC (MPDU) prin serviciul de date PHY. Caracteristicile substratului MAC sunt
gestionarea balizelor, accesul la canale, gestionarea GTS, validarea cadrelor, livrarea de cadre confirmate,
asocierea si disociereal5].
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3.3.83. Network (NWK) Layer
Se ocupa de toate operatiunile legate de retea, cum ar fi configurarea retelei, conectarea si deconec-
tarea dispozitivelor finale la retea, rutarea, configurarea dispozitivelor etc|5].

3.8.4. Application Support (APS) Sub-Layer

Activeaza serviciile necesare pentru ca obiectele dispozitiv ZigBee si obiectele de aplicatie sa aiba
o interfatd cu straturile de retea pentru serviciile de gestionare a datelor. Responsabil de potrivirea a
doud dispozitive in functie de serviciile si nevoile acestora[d].

3.3.5. Application Framework (AF)

Oferd doud tipuri de servicii de date, respectiv servicii de perechi cheie-valoare si servicii de mesaje
generice. Mesajul generic este o structura definitd de dezvoltator, in timp ce perechea cheie-valoare este
utilizatd pentru a obtine atribute in cadrul obiectelor aplicatiei[5].

3.8.6. ZigBee Device Object (ZDO)

Este responsabil de gestionarea generald a dispozitivului si este responsabil in special de definirea
modului de functionare a dispozitivului, spunand daca un dispozitiv coordoneaza comunicatiile de retea
sau actioneazd ca un dispozitiv final[5].

3.4. ZigBee CC2652P2

ZigBee CC2652PE| este un coordonator ZigBee proiectat pentru GPIO-ul Raspberry Pi care ruleaza Z-
Stack Firmware 3.x. CC2652P este actuala generatie de microcontrolere pentru coordonatoarele ZigBee
3.x si are un amplificator de putere integrat (+20dBm) pentru o mai buna acoperire. ZigBee CC2652 a
fost proiectat special pentru aplicatiile coordonatorului ZigBee si ofera performante excelente, consum
redus de energie si un factor de forma mic. Acesta este pe deplin compatibil cu standardul ZigBee 3.0
si poate fi utilizat ca un coordonator ZigBee independent sau ca parte a unei retele ZigBee.

3.5. Firmware-ul Z-Stack

Z—Stackﬂ este firmware-ul pentru SimpleLink™ CC26x2. Acesta contine tot ceea ce este necesar
pentru o solutie conforma cu ZigBee, inclusiv instrumente, exemple de aplicatii, documentatie si cod
sursa. Z-Stack include, de asemenea, suport pentru configurarea procesorului de retea, care poate fi
utilizat in arhitecturi cu doud cipuri in care gazda implementeaza biblioteca Cluster si aplicatiile ZigBee.
Z-Stack este compatibil cu specificatia ZigBee 3.0 si ofera niveluri fard precedent de performanta, raza
de actiune, securitate si eficientd energetica imbunatatite, stimuland astfel adoptarea ZigBee in aplicatii
care variaza de la automatizarea cladirilor la agriculturd si la dispozitive purtabile[6]. Z-Stack este liber
de drepturi de autor si oferd producatorilor flexibilitatea de a crea solutii proprietare pe baza cadrului
de standarde deschise al ZigBee Alliance. Prin urmare, Z-Stack a fost ales ca bazd pentru multe solutii
ZigBee de generatie urmatoare.

3.6. Bluetooth Low Energy

Bluetooth Low Energy (BLE) este o tehnologie complet noud, care a fost conceputd atat ca o
tehnologie complementara la tehnologia Bluetooth clasica, cat si ca o tehnologie wireless cu cea mai
mica putere posibild care poate fi proiectata si construita. Desi foloseste marca Bluetooth si imprumuta
o multime de tehnologii de la compania mama, Bluetooth low energy ar trebui considerata o tehnologie
diferita, care se adreseaza unor obiective de proiectare diferite si unor segmente de piata diferite [7].

Bluetooth Low Energy ia o directie complet diferitd. In loc si mireasci ratele de date disponibile,
a fost optimizat pentru un consum foarte redus. Acest lucru inseamna cé, nu se vor obtine viteze de
date ridicate, sau chiar mentinerea unei conexiuni timp de mai multe ore sau zile[§].

"https://www.ti.com/product/CC2652P
?Documentatie Z-Stack https://usermanual . wiki/Pdf/ZStack203020Developers20guide. 1808814057 /view
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3.7. ZigBee2MQTT

ZigBeeQMQTTﬂ este un instrument open-source care permite utilizarea dispozitivelor ZigBee fara
a avea nevoie de o punte sau de un gateway proprietar din partea producatorului. ZigBee2MQTT
creeazd o punte intre dispozitivele ZigBee si MQTT (a se vedea figura [2] ceea ce va permite integrarea
dispozitivelor ZigBee cu orice infrastructurd de automatizare a locuintei pe care o utilizati. Acest lucru
face posibila utilizarea dispozitivelor ZigBee cu orice numar de sisteme de automatizare a locuintei
existente, precum si cu configuratii personalizate. ZigBee2MQTT este o solutie flexibild si puternica
pentru cei care doresc sa utilizeze dispozitive ZigBee in configuratia lor de automatizare a locuintei.

Zigbee/ @
4
MQTT Broker

(E.G. mosquito)  [€—MQTT—>|  Zighee2MQTT  [«—— Zigbee

Home automation
software [ €—— MQTT —>}
(E.G. home assistant)

[SZigbee

Figura 2: Arhitectura ZigBee2MQTT

ZigBee2MQTT se integreaza bine cu (aproape) orice solutie de automatizare a locuintei, care utili-
zeazd MQTT, doud dintre acestea fiind HomeAssistaniﬂ si Domoticzﬂ

4. Proiectare de Detaliu si Implementare

4.1. Specificatiile sistemului

S-a dorit realizarea unui sistem care sa fie capabil sa ofere o solutie robusta si versatila pentru
controlul dispozitivelor ZigBee intr-un mediu casnic si/sau business.

Proiectul este conceput pentru a elimina nevoia de coordonatori ZigBee suplimentari dintr-un imobil
casnic pentru a permite utilizarea dispozitivelor inteligente de la diferiti producéatori. Sistemul utilizeaza
un Raspberry Pi 4 Model B+ E| echipat cu un shield ZigBee avand ca si controler central chipset-ul
CC2652P. A fost dezvoltat un script Python pentru a stabili si mentine comunicarea cu toate nodurile
ZigBee din retea. Scriptul expune, de asemenea, o serie de servicii bluetooth care permit configurarea
coordonatorului din cadrul aplicatiei mobile.

De asemenea, sistemul este capabil sd se refacd automat in cazul intreruperilor de retea si poate
gestiona in mod dinamic aderarea si parasirea nodurilor la retea.

4.2. Arhitectura sistemului

Baza de date MongoDB este utilizatd pentru a stoca toate datele colectate de sistem. Acestea
pot fi accesate prin REST API si MQTT Broker, ceea ce permite aplicatiei mobile sa utilizeze datele.
Brokerul MQT'T este utilizat pentru a oferi un canal de comunicare intre aplicatia mobila si coordonator.
Aplicatia mobila este utilizatd pentru a controla sistemul si pentru a vizualiza datele colectate de sistem.
Coordonatorul este responsabil de gestionarea dispozitivelor ZigBee si de colectarea datelor de la acestea.
Dispozitivele ZigBee sunt utilizate pentru a colecta date de mediu din casa utilizatorului. Diagrama
arhitecturii poate fi observata in figura 3] Dupé cum reiese si din arhitectura sistemului, back-end-ul
inglobeaza serviciul REST si broker-ul MQTT, Acestea au fost dezvoltate folosind Node.js, respectiv
librariile Koa.js pentru REST API si Aedes pentru broker-ul MQTT.

37igBee2MQTT https://www.ZigBee2mqtt .io/

4HomeAssistant https://www.home-assistant.io/

®Domoticz https://www.domoticz.com/
Shttps://www.raspberrypi.com/products/raspberry-pi-4-model-b/specifications/
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Figura 3: Arhitectura sistemului

4.8. Arhitectura conceptuala REST

REST este o arhitectura care faciliteaza comunicarea intre sisteme. Prin utilizarea unui model client-
server, REST permite modificarea diferitelor parti ale sistemului fara a le afecta pe celelalte. Acest lucru
se datoreazd faptului cad fiecare modul stie cum sa comunice cu celalalt si ce format de informatii sa
foloseasca. Prin urmare, modificarile sau noile cerinte pot fi implementate fara a afecta in vreun fel
functionarea celeilalte parti. Atata timp cat fiecare modul stie cum sa comunice cu celélalt si ce format
de informatii s utilizeze, acestea pot fi tinute separate.[9] Acesta este un mare avantaj, deoarece orice
parte a sistemului poate fi modificata cu schimbari sau cerinte noi fara a afecta in vreun fel functionarea
celeilalte parti. In consecintd, REST este o alegere excelentd pentru sistemele mari si complexe.

REST

Server
HTTP Request
(GET, POST, PUT, DELETE)
- s
REST Client JSON Response Middleware
-
REST Controller
Repositary

l

Query executor ————————»
DB

Figura 4: Arhitectura REST a sistemului

4.4. Arhitectura conceptuala MQTT

Pentru transmiterea de date cédtre si de la dispozitive inteligente, a fost ales protocolul MQTT.
Arhitectura broker-ului poate fi observata in figura 5
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Principalul avantaj al MQTT este consumul extrem de redus de litime de bandi in retea. Acest lucru
se datoreaza faptului ca utilizeaza un model de mesagerie foarte simplu si eficient de publicare/subscriere.
In acest model, fiecare client se aboneazi la un set de subiecte si primeste mesaje. Acest lucru reduce
consumul de latime de banda al retelei[10].

MaTT
Broker
r {tamparature: 23.0) Publish: {temperature: 23}
LJd Authorization

Dispozitiv finalfrouter ¢,
Caordonator
Payload validation
I Subscribe
_ > 5
User identification
Publish: {temperature: 23}
¥
—11J
Topic controller
Aplicatie mobila

Repository —_—
DB

Figura 5: Arhitectura MQTT a sistemului

4.5. Arhitectura coordonatorului

Asa cum a fost mentionat si anterior coordonatorul ZigBee este alcatuit dintr-o placa Raspberry
Pi 4 avand conectat la pinii GPIO un shield cu chipsetul CCQG52P|ZL Pentru a fi posibila comunicarea
prin protocolul UART dintre cele doua componente chipsetu-1 a fost flash-uit cu firmware-ul Z-Stack 3.
Schema modului poate fi vizualizata in figura [6]

Aditional serviciul ZigBee2MQTT a mai fost implementat un script Python responsabil de confi-
gurarea serviciul folosind informatiile utilizatorului precum si de resetarea acestuia, in cazul in care se
doreste reconfigurarea retelei ZigBee.

CC2652P
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cod.m GmbH, 2021
https:/Awww.codm.de cc2652p2
05.06.2022 20:07
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Figura 6: Schema coordonator ZigBee

"https://github.com/codm/cc2652-raspberry-pi-module
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4.6. Autentificare

Pentru autentificarea utilizatorului in sistem acesta trebuie sa furnizeze adresa de email si parola
folosita la crearea contului. Server-ul HT'TP v-a procesa cererea clientului iar daca credentialele furnizate
sunt corecte acesta v-a raspunde cu un token de sesiune ca v-a fi folosit pentru viitoarele cereri. Diagrama
de secventa pentru procesul de autentificare al unui client poate fi observat in figura 7]

REST AFI De

Maobile App
dispatch

L > POST: apiflogin N

Payload validation

-
—_—

Validate credentials

Generate Bearer Token

< JSOM: Return bearer token

Query DB———#

Return user information

T D TRt e

Figura 7: Diagrama de secventa login

4.7. Configurare coordonator

Asa cum a fost precizat si in sectiunea coordonatorul ZigBee este configurat prin BLE. Pentru
ca acest lucru si fie posibil a fost nevoie si se defineasci o serie de servicii si caracteristici Bluetooth
Low Energy. Identificarea acestora se face dupa un cod unic de identificare pe 16 biti numit UUID
(Universally Unique Identifier) [II]. O serie de astfel de coduri UUID care au fost deja atribuite

unor producatori este disponibila pe internet

Asadar serviciile si caracteristicile care au fost definite pot fi vizute in tabelul [I]

Tabela 1: Servicii si caracteristici BLE

UUID UUID Serviciu Descriere

Servicii

0x1829 Serviciu folosit pentru configurarea coordonatorului
Caracteristici

d64c143e-6¢bd- 0x1829 Caracteristicautilizatd pentru scrierea configurarilor
11eb-9439- pe coordonator

0242ac130002

5b0d3cfc-6¢cbe-11eb- | 0x1829 Caracteristica utilizata pentru citirea configurarilor de
9439-0242ac130002 pe coordonator

Pentru a se putea stabilii o conexiune stabila BLE cu coordonatorul ZigBee trebuie sd se urmeze o
serie de pasi. Asadar acestia sunt descris in lista urmatoare

8https://btprodspecificationrefs.blob.core.windows.net/assigned-values/16-bit%20UUID%20Numbers?

20Document . pdf
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e Scanare dispozitive - Scanarea se va efectua filtrand dispozitivele BLE existente dupa informatiile
producatorului (id, nume) implementate pe Raspberry PI, in cazul de fata fiind id: 0x1B58 si
nume: housey.ro.

e Conectare la dispozitiv

e Descoperire servicii - acest lucru v-a interoga perifericul bluetooth pentru toate serviciile pe
care acesta le oferd. In cazul de fatad v-a returna serviciul prezentat in tabelul

e Descoperire caracteristici - fiecare serviciu poate avea o serie de caracteristici, in cazul nostru
ambele caracteristici sunt atribuite aceluiasi serviciu.

e Scrierea unei caracteristici - In functie de flag-urile pe care le are setate o caracteristica, acesta
poate suporta una sau mai multe functii:

— Citire (Read)
— Scriere (Write)
— Notificare (Notify)

O caracteristica poate emite valori la un interval de timp specificat. Tot o data notificarea
poate fi oprita atat de cétre perifericul bluetooth, cat si de clientul conectat la acesta. In
cazul sistemului implementat o data ce configurarea coordonatorului a inceput, caracte-
ristica pentru citirea datelor v-a incepe sa notifice statusul configurarii la un interval de
3 secunde. O data ce configurarea a fost realizatd cu succes aceasta se va opri.

5. Inrolare dispozitiv inteligent in reteaua ZigBee

Pentru inrolarea unui nou dispozitiv in retea este necesar ca acesta sa fie suportat de catre serviciul
ZigBee2MQTT ﬂ In cazul in care se doreste inrolarea unui dispozitiv care nu este suportat se pot urma
pasii descrisi in documentatie

6. Concluzii

Sistemul este conceput pentru a functiona cu o varietate de dispozitive ZigBee, inclusiv becuri,
prize si intrerupatoare. De asemenea, poate fi utilizat pentru a controla alte dispozitive care utilizeaza
profilul ZigBee, cum ar fi termostatele si incuietorile usilor. Sistemul include un controler central care
se conecteaza la reteaua casnica si la o serie de dispozitive compatibile. Controlerul este responsabil
de gestionarea dispozitivelor ZigBee si de furnizarea unei interfete pentru utilizator. Acesta include,
de asemenea, o aplicatie mobila care permite utilizatorului sa controleze de la distantd dispozitivele
ZigBee. Sistemul este usor de instalat si de configurat. Aplicatia mobila oferd o interfatd simpla pentru
controlul dispozitivelor ZigBee. In general, proiectul oferd o solutie robusta si versatila pentru controlul
dispozitivelor ZigBee intr-un mediu casnic.

6.1. Contributii
e Posibilitatea de integrare a dispozitivelor smart de la diferiti producétori intr-un singur ecosistem.
e Posibilitatea de gazduire a sistemului local

e Posibilitatea de integrare a dispozitivelor proprii

Dispozitive suportate: https://www.ZigBee2mqtt .io/supported-devices/
107igBee2MQTT inrolare dispozitive noi: https://www.ZigBee2mqtt.io/advanced/support-new-devices/01_
support_new_devices.html


https://www.ZigBee2mqtt.io/supported-devices/
https://www.ZigBee2mqtt.io/advanced/support-new-devices/01_support_new_devices.html
https://www.ZigBee2mqtt.io/advanced/support-new-devices/01_support_new_devices.html
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6.2. Dezvoltari ulterioare

Se doreste continuarea proiectului prin implementarea urmatoarelor functionalitati:

Posibilitatea crearii de scene inteligente

Sistem de notificare push

Integrare cu Google Assistant si Amazon Alexa
Monitorizare consum locuinta

Analizarea datelor de la senzori si creare statistici
Dashboard web
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